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NORMA NS/03

SEGURIDAD FIiSICA

1. INTRODUCCION

La seguridad fisica es la condicion que se alcanza en las instalaciones cuando se aplica
un conjunto de medidas de proteccion eficaces para la prevencion de posibles accesos a
informacion clasificada por parte de personas no autorizadas, asi como para proporcionar las
evidencias necesarias cuando se produzca un acceso o un intento de acceso.

La seguridad deberd ser concebida de forma global, mediante una combinacién de
medidas fisicas complementarias que garanticen un grado de proteccion suficiente,
coordinando su aplicacion con el resto de medidas de seguridad: seguridad en el personal,
seguridad de la informacion y seguridad en los sistemas de informacion y comunicaciones.

Las instalaciones en las que se vaya a manejar o almacenar informacion clasificada
deberan ser protegidas mediante las apropiadas medidas de seguridad fisica, teniendo en
cuenta los siguientes factores:

— QGrado de clasificacion de la informacion.

— Tipo de informacion, en cuanto a su origen.

— Cantidad y formato de la informacion (papel, dispositivos informaticos, u otros).
— Necesidad de conocer del personal.

— Amenazas y vulnerabilidades.

— Medios de almacenamiento de la informacion.

Las medidas de seguridad fisica aplicables a cada caso seran concebidas para:

— Impedir la entrada por parte de intrusos, tanto si emplean métodos subrepticios
como si utilizan otros que impliquen el uso de la fuerza.

— Disuadir, impedir o detectar acciones llevadas a cabo por personal desleal.

— Permitir la limitacion del personal en su acceso a informacion clasificada de
acuerdo con el principio de la necesidad de conocer.

— Detectar posibles brechas o violaciones de seguridad y ejercer las pertinentes
acciones de correccion sobre éstas con la mayor brevedad posible.

Con caracter general, las instalaciones en que se adoptan medidas de proteccion y
control reciben la denominacién de zonas de seguridad.

Las medidas especificas de seguridad fisica incluidas en esta norma estdn orientadas
principalmente hacia las instalaciones fijas o semipermanentes. En las instalaciones méviles,
por motivos operacionales o de ejercicios, especialmente en el ambito de Fuerzas Armadas, se
presupone que las medidas de seguridad fisica adoptadas por el jefe de la unidad son las
correctas, y son suficientes y acordes a la situacion. En cualquier caso, los conceptos de
seguridad que se presentan en esta norma serdn un objetivo deseable a alcanzar en toda
ocasion.
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2. CONCEPTO DE SEGURIDAD

2.1. Defensa en profundidad

La seguridad fisica se concibe segin un concepto global, en el que las diferentes
medidas de deteccion y retardo se complementan entre si en los distintos niveles, de forma
que, ante un intento de intrusion, el tiempo de deteccion sea el menor posible, lo que,
indudablemente, debe reducir al minimo el tiempo de reaccion ante dicha intrusion.

Una vez detectado el intento de intrusion, las medidas de retardo deberan dificultar la
accion del intruso el maximo tiempo posible, de forma que permitan la actuacion de los
elementos de reaccion que neutralicen dicho intento de intrusion. De este modo, la
neutralizacion de un intento de intrusion depende directamente de las medidas de deteccion,
retardo y reaccion, aplicadas a los locales a proteger. Si cualquiera de estas medidas falla, la
intrusion tendra éxito; de ahi la importancia de que éstas actlien en el momento oportuno y
coordinadas entre si.

Por todo ello, la seguridad se constituye segun un esquema de defensa en
profundidad, en diferentes entornos sucesivos, desde el perimetro exterior de la base,
acuartelamiento, edificio o centro, hasta llegar al recinto final de la instalacion.

Este esquema de defensa en profundidad establece tres niveles de proteccion:

— Entorno global de seguridad: Constituido por la zona exterior que rodea el local a
proteger.

— Entorno local de seguridad: Constituido por el local donde se encuentra la
informacion a proteger.

— Entorno de seguridad electronico: relativa a la seguridad de emisiones, escuchas
y equipos informaticos y de comunicaciones.

2.2. Entorno global de seguridad

Se refiere a los perimetros y zonas de seguridad exteriores que seran necesarios
sobrepasar para llegar a la propia zona de acceso restringido, concepto que se define mas
adelante.

La proteccion fisica de locales y edificios requiere que exista, en la medida de lo
posible, una cierta seguridad perimetral a su alrededor que suponga un primer obstaculo para
cualquier amenaza de intrusion.

El entono global de seguridad incluira todas las medidas de seguridad establecidas que
es necesario atravesar para llegar al exterior de la propia zona de acceso restringido. Se
compondra de elementos de seguridad pasivos tales como elementos estructurales de
proteccion (muros, verjas, vallas, bayonetas, alambradas), complementados con sistemas
activos de proteccion perimetral (circuito cerrado de television, barreras de infrarrojos,
barreras de microondas, volumétricos exteriores, cables sensores, iluminacion de seguridad,
etc.).

Estos sistemas de proteccion perimetral deberan contar, entre otras, con las siguientes
caracteristicas:
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Alta fiabilidad que garantice una alerta inmediata.

Independientes de las condiciones meteorologicas.

— Capaz de discriminar entre la presencia humana y animales, fendémenos
atmosféricos (viento, lluvia, etc.).

Dotado de sistemas anti sabotaje.

La seguridad perimetral de sistemas activos y pasivos debera reforzarse mediante la
utilizacion de sistemas de control general de acceso e identificacion y de guardias de
seguridad, patrullas y fuerzas de reaccion.

En este sentido, la eficacia de cualquier perimetro de seguridad dependerd en gran
medida del nivel de seguridad de los puntos de acceso y del tipo de control de acceso que se
establezca, entendiendo por control de acceso todo aquello que abarca la necesidad de un pase
o sistema de reconocimiento personal, incluyendo los sistemas de control y el
acompafiamiento de visitas autorizadas.

2.3. Entorno local de seguridad

Viene referido a la seguridad inmediata e interior de la propia zona de acceso
restringido, por lo que incluye las medidas instaladas en las zonas adyacentes a la zona, en los
propios paramentos y accesos, asi como dentro de la misma, que impiden el acceso a la
informacion clasificada alli manejada. Se compone de elementos de seguridad tales como
elementos estructurales de proteccion (paramentos de fortaleza adecuada, puertas blindadas,
cerraduras de seguridad, etc.), sistema de control de acceso, detectores de intrusion, cdmaras
CCTYV, cajas y armarios de seguridad.

El local a proteger dispondra de:

— Un perimetro definido de solidez suficiente.

— Un control de acceso al mismo.

— Mecanismos de deteccion de intrusiones, que se activan fuera de la jornada laboral,
tales como circuito cerrado de television, volumétricos, sensores de intrusion,
sensores sismicos.

— Sistemas de alarma: alarmas sonoras, alarmas silenciosas, sistemas de alarma contra
incendio.

— Sistemas de contencion: puertas de seguridad, armarios de seguridad, cajas fuertes,
camaras acorazadas.

Serd imprescindible la instalacién de controles de acceso a los locales protegidos.
Dicho control de acceso podra ser ejercido por guardias de seguridad o por elementos
electronicos, no permitiéndose el acceso de visitantes a las zonas de acceso restringido sin el
conocimiento y la autorizacion del responsable de seguridad. Dichos visitantes deberan estar
permanentemente escoltados si existe la posibilidad de que tengan acceso a informacion
clasificada, sin disponer de la habilitacion personal de seguridad (HPS) o la necesidad de
conocer.

No obstante, lo mas razonable es que el acceso interior se limite a las zonas

administrativas de proteccion, siempre bajo el control del responsable de seguridad. Los
visitantes no accederan a una zona de acceso restringido a no ser que estén autorizados. El
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responsable de seguridad deberd tomar las medidas adecuadas para evitar accesos no
autorizados, accidentales o intencionados, a informacion clasificada.

Por lo que respecta a los armarios de seguridad y cajas fuertes, representan la ultima
barrera en ese concepto de defensa en profundidad. Su capacidad para retardar el acceso de un
posible intruso a la informacion clasificada deberd ser, en todo caso, inversamente
proporcional a la capacidad de los demaés sistemas aplicados. Asi, si los sistemas perimetrales
y de seguridad interior son numerosos y fiables no serd preciso instalar armarios o cajas de
excepcional resistencia, pudiendo optarse por algin modelo de menor nivel. Al contrario, si la
seguridad perimetral e interior es escasa o de poca fiabilidad, sera precisa la instalacion de
armarios o cajas fuertes de alto nivel para la proteccion de la informacion clasificada.

2.4. Entorno de seguridad electrénico

Los locales deberan estar protegidos frente a escuchas pasivas (filtracion de
informacion clasificada debido a comunicaciones poco seguras, escuchas realizadas
directamente o a través de emisiones electromagnéticas no deliberadas) y frente a escuchas
activas (filtracion de informacion clasificada debido a micréfonos u otro tipo de dispositivos).

La proteccion frente a estos tipos de escuchas requiere la realizacion de inspecciones
fisicas y técnicas de seguridad de la estructura de los locales, mobiliario, accesorios, asi como
del equipo de oficina (incluidas las maquinas, fotocopiadoras y otros dispositivos), y las
comunicaciones, quedando definidas como dareas técnicamente seguras, donde la entrada
quedard controlada de manera especial.

En los dispositivos electronicos (CPU, impresora, fotocopiadora, grabadora, teclado,
pantalla, etc.) se incorporaran etiquetas de seguridad capaces de advertir una manipulacion, y
no podran ingresar o abandonar el entorno local sin la correspondiente autorizacién del
responsable de seguridad de la zona de acceso restringido.

Dentro del entorno local donde se hallen servidores, terminales, y equipos de cifra de
los sistemas de informacion y comunicaciones que manejan informacion clasificada de grado
“CONFIDENCIAL o equivalente” o superior, sus radiaciones electromagnéticas deberan ser
controladas a través de un analisis TEMPEST.

3. ZONAS DE SEGURIDAD

3.1. Tipos
Una zona de seguridad es cualquier instalacion con un perimetro definido dentro de la
que existe un control y unas condiciones de proteccion especificas. Desde el punto de vista de

la proteccion de la informacion clasificada se distinguen dos tipos:

— Zona de acceso restringido.
— Zona administrativa de proteccion.

3.2. Zona de acceso restringido (ZAR)

Son instalaciones donde se almacena o maneja informacion clasificada, normalmente
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de grado “CONFIDENCIAL o equivalente” o superior, por lo que deberan contar con las
medidas y procedimientos de seguridad adecuados y suficientes, para asegurar la proteccion
de la informacion clasificada en todo momento. Estas instalaciones deberan ser oficial y
formalmente acreditadas, y deberan estar organizadas conforme a alguna de las siguientes
configuraciones de trabajo:

a) AREA CLASE I. Zona en la que se maneja y almacena informacion clasificada de
tal forma que la entrada a la zona supone, a todos los efectos, el acceso a dicha
informacion, por lo que s6lo puede acceder personal debidamente habilitado y
autorizado. Este tipo de zona precisa:

- Un perimetro claramente definido y protegido a través del cual se controlen
todas las entradas y salidas.

- Un sistema de control de entrada que admita exclusivamente a aquellas
personas debidamente habilitadas y especificamente autorizadas para acceder a
dicha area.

- Que las personas que accedan a la zona sean informadas previamente del tipo y
grado de clasificacion de la informacion a la que da acceso la entrada.

b) AREA CLASE II. Zona en la que se maneja y almacena informacién clasificada
de tal forma que pueda estar protegida del acceso de personas no autorizadas
mediante controles establecidos internamente, por lo que se podra admitir la entrada
a personal visitante debidamente controlado. Este tipo de zona precisa:

- Un perimetro claramente definido y protegido a través del cual se controlen
todas las entradas y salidas.

- Un sistema de control de entrada que solo permite el acceso sin escolta a
aquellas personas con habilitacion de seguridad y con autorizacion especifica
para acceder a la zona. A todas las demas personas se les proporcionara escolta
o controles equivalentes a fin de evitar el acceso no autorizado a la informacion
clasificada y la entrada, no controlada, a las zonas sujetas a inspeccion de
seguridad técnica.

No existe una relacion entre la configuracion como clase 1 o II y el grado de
proteccion que se aporta. La tunica diferencia entre ambas radica en las condiciones de
accesibilidad a la informacion clasificada dentro de cada zona.

Las organizaciones deberan designar un responsable de seguridad de zona de acceso
restringido.

Una zona de acceso restringido siempre estard bajo la responsabilidad de un 6rgano de
control (servicio de proteccion de informacion clasificada, subregistro o punto de control).

3.3. Zona administrativa de proteccion

Son instalaciones con un perimetro claramente definido dentro del cual existe un
control de las personas, material y vehiculos. En estas zonas administrativas de proteccion
solo se manejard y almacenara informacion hasta el grado de “DIFUSION LIMITADA o
equivalente” inclusive, con las excepciones que se establecen en estas normas o de forma
puntual.
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Cuando sea necesario, se establecera una zona administrativa de proteccion en torno a
las zonas de acceso restringido clase I o clase II, o en las zonas que conducen a dichas zonas
de seguridad.”

Estas instalaciones no precisan ser oficialmente acreditadas, pero si serdn declaradas y
estaran perfectamente definidas y controladas como tales, especialmente para conocimiento
de los usuarios de dichas instalaciones.

Tendran las siguientes caracteristicas:

— La puerta debera tener un control de acceso que limite la entrada y salida, previa
identificacion positiva de la persona.

— Deberan contar con detectores de intrusion de perimetro u otros medios de
vigilancia que permitan alertar de un intento de acceso no autorizado a la zona a
través de cualquier punto.

— Contardn con mobiliario adecuado para guardar bajo llave la Informacion
Clasificada de grado “DIFUSION LIMITADA o equivalente”.

En instalaciones no oficiales, como por ejemplo empresas contratistas, en que se vaya
a almacenar informacioén con grado de “DIFUSION LIMITADA o equivalente”, se exigiran
medidas y procedimientos de proteccion adicionales para las zonas administrativas de
proteccion que hayan de constituir.

Las organizaciones deberan designar un responsable de seguridad de zona
administrativa de proteccion y difundir dicho nombramiento, dentro y fuera de la
organizacion, segun se precise. Dicho responsable debera adquirir la formacion adecuada a las
responsabilidades que asume, especialmente en lo relativo a la proteccion de la informacion
clasificada de grado “DIFUSION LIMITADA o equivalente” que se maneje en dicha zona.

4. ACREDITACION DE UNA ZONA DE ACCESO RESTRINGIDO

La Oficina Nacional o, por delegacion expresa de la misma, otro organismo o entidad,
autorizado, sometera a todo local, edificio, oficina, habitacion u otro tipo de area en que se
vaya a manejar o almacenar informacion clasificada hasta un determinado grado de
clasificacion, a un proceso de acreditacion, por el que se declara su constitucion como zona de
acceso restringido.

La acreditacion es el reconocimiento expreso, mediante certificado escrito (segin
modelo anexo I), de la capacidad de un determinado local, edificio, oficina, habitacion u otra
area para que en el mismo se pueda almacenar o manejar informacion clasificada, en unas
condiciones establecidas, constituyéndose como zona de acceso restringido.

El certificado de acreditacion correspondiente que se emite es la autorizacion expresa
que se otorga a la instalacion, configurada como area clase I 6 area clase I, y que especifica
los tipos (origen) y grado maximo de clasificacion de la informacion clasificada que puede ser

almacenada o manejada en la misma.

Mediante dicha acreditacion, la autoridad firmante ejercerd sus responsabilidades
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respecto a la proteccion de la informacion clasificada y tomaréd conciencia del nivel de riesgo
asumido.

La acreditacion de una zona de acceso restringido exigira la elaboracion previa, por
parte del responsable de seguridad de la zona de acceso restringido, de un plan de
proteccion. Consta de tres documentos basicos:

— Plan de acondicionamiento: Su objeto es describir los sucesivos entornos de
seguridad existentes, las caracteristicas fisicas y las medidas técnicas adoptadas,
que permiten alcanzar un nivel de proteccion suficiente. No debe incluir, en ningin
caso, procedimientos, normas o medidas organizativas, que sean objeto de los otros
planes.

— Plan de seguridad: Su objeto es describir las medidas organizativas de seguridad,
es decir, los procedimientos de control, gestion, trabajo, guarda, salvaguarda,
etcétera, establecidos en el organo, local o area de seguridad para, en conjuncion
con las medidas de seguridad fisica existentes (explicadas en el plan de
acondicionamiento), permitir y garantizar la proteccion de la informacion
clasificada y su adecuado manejo, en condiciones de trabajo habituales.

— Plan de emergencia: Su objeto es describir las medidas organizativas de seguridad
a adoptar o seguir para mantener la proteccion de la informacion clasificada ante
contingencias de tipo extraordinario que puedan afectar a la misma.

Estos documentos son de obligada confeccion como parte fundamental del expediente
de acreditaciéon de una zona de acceso restringido donde se vaya a manejar o almacenar
informacion clasificada.

La finalidad principal de este plan es dar evidencia objetiva de que las medidas de
seguridad implantadas, tanto de seguridad fisica, como de seguridad en el personal y de la
informacion, junto con los procedimientos organizativos de seguridad, de obligado
cumplimiento, constituyen un entorno de seguridad definido, estudiado y adaptado a la
normativa vigente, que permite el manejo o almacenamiento seguro de la informacion
clasificada.

Son también objetivos de dicho plan:

— Constituir la guia de referencia a través de la cual los responsables de la seguridad y
los usuarios, conozcan sus obligaciones en materia de proteccion.

— Constituir un documento bésico en los relevos de responsabilidades de seguridad, al
definir y asegurar el cumplimiento de unas mismas medidas de seguridad, con
independencia del personal destinado en cada momento.

— Constituir la guia de referencia para las inspecciones tanto de apertura como de
correcto desempefio.

El plan de proteccion debera ser fiel reflejo de la situacién real en materia de
seguridad, por lo que debera ser actualizado en funciéon de los cambios que se vayan
produciendo y que afecten a la misma. El certificado de acreditacion s6lo tendra validez si el
plan de proteccion en el que estd basado se encuentra debidamente actualizado.
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El responsable de seguridad de la zona de acceso restringido tiene el cometido de la
confeccion del plan de proteccion, asi como de su implantacion y de asegurar su
cumplimiento.

En el siguiente esquema se presenta el resumen de pasos a seguir para acreditar una
zona de acceso restringido:

Organismo solicitante Autoridad de acreditacion

l

Confeccion del
plan de proteccion (1)
por el responsable de seguridad de la ZAR

Certificado de acreditacion

A

Certificado de inspeccion (2)
por el jefe de seguridad del
organo de control del que

Inspeccion de la ZAR por la ONS
(si se estima preciso)

depende la ZAR T
Revision plan de proteccion
por la ONS
Solicitud de acreditacion

- acompafada de documentos (1) y (2) -

Previamente a la remision del plan de protecciéon para su aprobacion, dentro del
proceso de acreditacion, se requerird que la zona de acceso restringido sea inspeccionada por
el jefe de seguridad de un o6rgano de control superior del que dependa funcionalmente en
materia de seguridad, y que éste emita certificado de cumplimiento de la normativa de
seguridad pertinente, segin modelo del anexo II de este documento. Si esta inspeccion no
resulta positiva, se adoptaran las medidas correctoras necesarias para solventarlas, requiriendo
una inspeccion y certificacion posteriores.

Al objeto de normalizar los procesos y facilitar su andlisis y aprobacion, se utilizaran
los modelos de documentos editados por la Oficina Nacional.

El plan de proteccion, una vez cumplimentado, tendra la clasificacion de
CONFIDENCIAL.

Se debera solicitar la renovacion de los certificados de acreditacion en los tiempos
maximos que se establecen a continuacion, segun el grado de clasificacion establecido, o
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cuando haya una modificacién significativa de las condiciones de seguridad, para lo cual
deberan remitir un nuevo plan de proteccion actualizado:

— SECRETO o equivalente: 3 afios
— RESERVADO o equivalente: 5 afios
— CONFIDENCIAL o equivalente: 10 afos

El certificado de acreditacion de una ZAR mantiene su vigencia hasta que se cumpla la
fecha de caducidad de la misma. Si con antelacion a la fecha de caducidad se hubiera
recibido en la Oficina Nacional, y estuviera en tramite de concesion, la solicitud de
renovacion, se admitird un plazo maximo de seis (6) meses de prorroga de la validez del
certificado, a contar desde la fecha de caducidad, con caracter automatico y sin necesidad de
solicitud al efecto.

5. COMETIDOS DEL JEFE DE SEGURIDAD DEL ORGANO DE CONTROL

El jefe de seguridad de un 6rgano de control que tenga bajo su responsabilidad una o
varias zonas de acceso restringido, serd responsable en cada una de ellas de:

— Verificar y declarar que el plan de proteccion es completo, correcto y esta
adecuadamente implantado. cuando el propio jefe de seguridad sea a su vez el
responsable de seguridad de la zona de acceso restringido, la responsabilidad sera
del jefe de seguridad del 6rgano de control superior.

— Supervisar el exacto cumplimiento de la normativa de proteccion de la informacion
clasificada, y del plan de proteccion.

— Verificar que existe un responsable de seguridad de la zona de acceso restringido.

— Vigilar el correcto manejo de la informacion clasificada, especialmente en cuanto a
custodia, control y acceso.

6. COMETIDOS DEL RESPONSABLE DE SEGURIDAD DE UNA ZONA DE
ACCESO RESTRINGIDO

El responsable de seguridad de una zona de acceso restringido serd responsable
respecto a la misma de:

— Confeccionar el plan de proteccion.

— Establecimiento de un procedimiento de control de visitas.

— Realizacion de simulacros periddicos del plan de emergencia.

— Verificar que los sistemas de seguridad se mantienen de manera correcta,
asegurando los niveles de seguridad necesarios.

— Confeccionar y mantener la lista de personal autorizado con acceso a la zona de
acceso restringido, segiin el modelo del anexo III de este documento.

— Asegurar la firma, por parte del personal autorizado, de la declaracion de lectura de
la parte que les afecte del plan de proteccion de la zona de acceso restringido, segin
el modelo del anexo IV de este documento.
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7. ANALISIS DE RIESGOS EN ZONAS DE SEGURIDAD

A la hora de enfrentarse con el problema de decidir las medidas especificas de
seguridad fisica y de otra indole, necesarias para asegurar la proteccion de una instalacion en
la que se va a manejar o almacenar informacion clasificada, existen dos aproximaciones
posibles. Una es la aplicacion de estdndares fijos de proteccion que permitan dar una
seguridad adecuada en cualquier condicion y situacion, lo que constituye una solucién que va
a exigir mayores recursos iniciales, pero es mas estable y permite mantener la seguridad de
forma mds automatica.

Otra opcion es la considerar los riesgos existentes, evaluando de la forma mas
aproximada posible las amenazas y vulnerabilidades que afectan o pueden afectar a dicha
instalacion en cada momento, mediante lo que se conoce como analisis de riesgos. Esta
opcidon permite optimizar los recursos empleados, pero exige una mayor disciplina de
seguridad, y mantener una gestion continua del riesgo existente, para adaptarse a las
situaciones cambiantes sin merma de la proteccion en ningiin momento.

El andlisis de riesgos es, en este marco, el proceso por el que se identifican las
amenazas y vulnerabilidades contra la seguridad de una instalacion, se determina su magnitud
y se descubren las areas que necesitan medidas especificas de seguridad fisica o de otra
indole. El analisis de riesgos sirve para identificar el riesgo existente y evaluar la actual
seguridad de una instalacion en relacion con el manejo de informacidn clasificada, para a
continuacion reunir la informacion necesaria para seleccionar las medidas de seguridad mas
eficaces.

El analisis de riesgos no es una tarea que se haga una unica vez. Debe realizarse
periddicamente, con objeto de que se mantenga actualizado frente a los cambios. La gestion
del riesgo supone planificacion, organizacion, direccion y control de recursos para garantizar
que el riesgo permanece dentro de unos limites y un coste aceptables.

El proceso de analisis de riesgos es un ejercicio de recoleccion y valoracion de datos
que aborda dos cuestiones basicas: los activos que corren peligro, especialmente la
informacion clasificada, y cuéles serian el impacto o las consecuencias si las vulnerabilidades
identificadas fueran explotadas con éxito.

Una ventaja importante es que, a través del andlisis de riesgos, se aumenta la
concienciacion en materia de seguridad, que debe estar presente en todos los niveles de la
organizacion, desde el mas alto nivel de gestion hasta el personal auxiliar y de operaciones.
Asimismo, el resultado del proceso de gestion del riesgo puede facilitar detalles importantes a
incluir en la documentacién de seguridad requerida, en concreto en el plan de proteccion.

La presente norma no trata en detalle sobre procedimientos de analisis de riesgos, ni
sobre los estandares de seguridad aplicables en cada situacion. La Oficina Nacional
desarrollara guias adicionales (orientaciones) para facilitar la aplicacion de dichos conceptos.

En cualquier caso, en la mente de todo responsable de seguridad debe existir siempre
una concepcion del riesgo, y tratar de identificar en todo momento las amenazas presentes o
posibles, y las vulnerabilidades de las que se pueda adolecer, de forma que el disefio de la
proteccion a aplicar, volcado en el plan de proteccion, permita hacer frente a las mismas.
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8. MEDIDAS ESPECIFICAS DE SEGURIDAD FiSICA

8.1. Generalidades

Se expone a continuacion la enumeracion y descripcion, con un caracter general y sin
entrar al detalle técnico, de las medidas especificas de seguridad fisica que se contemplan para
la constitucion de zonas de seguridad.

Las condiciones particulares de cada instalacion y su emplazamiento podrén obligar a
reforzar determinadas medidas o impediran la existencia de otras. No obstante, los diferentes
entornos deben constituir un todo armoénico que asegure una proteccion adecuada a la
naturaleza y volumen de la informacién a proteger.

En el documento “Orientaciones para la constitucion de zonas de acceso
restringido”, elaborado por la Oficina Nacional, se describen los estandares de medidas de
seguridad para la proteccion de zonas donde de almacena o maneja informacién clasificada,
aprobados por la Autoridad Nacional, a aplicar segin el grado de clasificacion y otras
condiciones que sea preciso atender.

En otro documento denominado “Orientaciones para el manejo de informacion
clasificada con grado de DIFUSION LIMITADA”, claborado igualmente por la Oficina
Nacional, se incluiran las medidas de seguridad a aplicar en las zonas administrativas de
proteccion en que se maneje o almacene informacion clasificada con grado de “DIFUSION
LIMITADA o equivalente”.

8.2. Medidas estructurales
8.2.1. Perimetro de seguridad

Una cierre perimetral es una barrera fisica que identifica el area o zona que requiere
proteccion. El nivel de proteccion ofrecido por un cierre dependera de su altura, construccion,
material utilizado y las caracteristicas empleadas para incrementar su efectividad, asi como
los elementos instalados en la parte superior del mismo como: alambradas, sistemas de
deteccion de intrusion, alumbrado de seguridad 6 un circuito cerrado de television.

8.2.2. Paramentos horizontales y verticales

Los muros, suelos y techos de una zona de acceso restringido seran de construccion
permanente y estaran unidos los unos con los otros. Se deberan proteger convenientemente los
espacios que dan acceso a falsos suelos y techos.

La construccion debe estar realizada de tal manera que provea evidencia visual
inmediata de cualquier intento de penetracion no autorizado. En este sentido es conveniente
que los paramentos sea visitables exteriormente, para verificar su estado en las rondas de
seguridad que se realicen, especialmente si no hay otros medios electrénicos de deteccion o
visualizacion de intentos de intrusion.
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8.2.3. Puertas

Las puertas que dan acceso a zonas de acceso restringido estardn compuestas de
madera maciza, metal u otro material so6lido. Su superficie no presentard huellas de golpes o
raspaduras con el objeto de que sea posible detectar un intento de penetracion.

Las bisagras y sus correspondientes pivotes se montaran hacia el interior, o bien se
soldaran o fijaran con abrazaderas para impedir que la puerta pueda ser arrancada. Los marcos
y las fijaciones deberan ser tan sélidos como la misma puerta.

Los dispositivos de cierre de las puertas que dan acceso a las zonas de acceso
restringido serdn accionados por cerraduras del grupo correspondiente a su grado de
clasificacion.

Las puertas deberan cerrarse cuando no estén en uso y controlarse cuando se estén
utilizando. Se instalaran dispositivos automaticos de cierre de puertas, como por ejemplo
muelles telescopicos, que tiendan a mantener las puertas cerradas una vez franqueado el paso
por las mismas.

8.2.4. Puertas de emergencia

Se deberd controlar el uso de las puertas de emergencia en las zonas de acceso
restringido, limitando el acceso y salida por las mismas exclusivamente a los casos de
emergencia o ensayo. Siempre que sea posible, se utilizaran puertas del tipo “anti panico”, de
composicion y fortaleza equivalente a las puertas habituales de acceso a la zona. Para
abandonar el recinto, los usuarios deberan presionar en la barra anti panico retrayendo el
pestillo para la apertura de la puerta.

Se instalaran dispositivos magnéticos que permitan detectar una inapropiada apertura
de las puertas. Estos sistemas deberan dotarse de sistemas anti sabotaje.

8.2.5. Conductos

Los conductos de ventilacion o cualquier otra apertura que pueda existir en los
paramentos de una zona de acceso restringido, cuando sean de tamafio tal que supongan una
vulnerabilidad de acceso no autorizado, deberdn protegerse con barras de acero soldadas
formando cuadro, sujetas firmemente con pernos a la estructura en el interior de la abertura.

8.2.6. Ventanas

Las ventanas existentes en la propia zona de acceso restringido, estaran provistas de un
sistema de alarma contra apertura, rayado o rotura. Los cristales deberan ser opacos o
translucidos, de forma que se impida cualquier vision nitida desde el exterior.

Cuando los mismos muros del edificio constituyen en parte o por completo el
perimetro de seguridad, todas las ventanas y conductos situados a menos de 5,5 metros por
encima del nivel del suelo, en zonas no controladas, asi como a igual distancia de los tejados,
cornisas o bajantes de agua, deberdn protegerse con barras de acero soldadas formando
cuadro, sujetas firmemente con pernos a la estructura en el interior de la ventana o abertura.
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8.3. Iluminacion de seguridad

Los sistemas de alumbrado ofrecen un alto grado de disuasion a un potencial intruso,
ademas de proporcionar la iluminacion necesaria para una efectiva vigilancia, ya sea
directamente por los guardias o indirectamente mediante un circuito cerrado de television
(CCTV).
8.4. Sistemas de deteccion de intrusion (conocidos por la sigla inglesa IDS)

Los IDS se constituyen de acuerdo con el principio de “defensa en profundidad”.
Pueden ser utilizados en perimetros de seguridad para aumentar el nivel de seguridad ofrecido

por un cerramiento o en las propias zonas de acceso restringido. Pueden ser instalados como
sistemas encubiertos o de manera manifiesta como elemento disuasorio.

Estos sistemas son propensos a las falsas alarmas por lo que normalmente so6lo son
utilizados junto con sistemas de verificacion de alarmas, como CCTV.

En habitaciones o edificios en los que la guardia de seguridad o personal de servicio
est¢ permanentemente presente, se podra prescindir de IDS. Para ser efectivos, los IDS
deberan coexistir con una fuerza de respuesta 6 fuerza de apoyo, que actiie en un tiempo
razonable en caso de alarma.

8.5. Control de acceso
8.5.1. Generalidades

El control de acceso puede aplicarse a un lugar, a un edificio o varios edificios de un
lugar, o bien a zonas o salas dentro de un edificio. El control podrd ser electronico,
electromecanico, mediante guardia o recepcionista.

Debe permitir la segregacion de accesos en funcion de la necesidad de conocer.

8.5.2. Guardia de seguridad o recepcionista

Los guardias de seguridad deberan contar con una HPS del grado apropiado. Si
pertenecen a una empresa de servicios de seguridad, la empresa deberd contar con una
habilitacion de seguridad de empresa (HSEM) vigente.

8.5.3. Control de acceso automatizado

Un sistema de control de acceso automatizado debera ser capaz de identificar al
individuo que trata de entrar en la zona de seguridad, verificando su autorizacioén para entrar
en la misma. Permitird asegurar que s6lo el personal titular de una habilitacion de seguridad
apropiada y debidamente autorizado es admitido en una zona de acceso restringido.

Los sistemas de control de acceso automatizado se dividen en:

— Sistemas de credencial material:

= Llaves: mecanica, eléctrica, electronica, magnética, mixta, etc.
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= Tarjetas: con codigo de circuito eléctrico, con banda magnética, mecanica,
holografica, con cddigo magnético, con codigo capacitivo, con codigo Optico,
con codigo electronico, mixtas.

= Emisores: de radiofrecuencia, de infrarrojos, de ultrasonidos.

— Sistemas de credencial de conocimiento y personal.

= Credencial de conocimiento: teclado digital, cerradura de combinacion,
escritura.

= Credencial personal: huella digital, voz, geometria de la mano, rasgos faciales,
iris de ojos, etc.

Los sistemas de control de acceso deben incluir también dispositivos en los que se
mantengan registros de las entradas y salidas del personal, tanto en horario de trabajo como,
especialmente, fuera de dicho horario.

El sistema mas comun de doble tecnologia es la tarjeta o pase de seguridad, que se
acompana de un nimero de identificacion personal (conocido por la sigla inglesa PIN). El
PIN debera ser introducido en el sistema por cada individuo utilizando un teclado numérico.
El PIN debera consistir en cuatro o mas digitos, seleccionados aleatoriamente, sin
conocimiento o asociacion logica con el individuo. El PIN debera ser cambiado cuando exista
cualquier duda sobre una violacion o riesgo del mismo.

Segun el grado de clasificacion, se implementaran sistemas avanzados de control de
acceso tipo “antipassback” que obligue a los usuarios a salir antes de poder entrar y viceversa,
de esta forma se evita el abuso en la utilizacion de los sistemas de credencial para entrar mas
de un individuo con un mismo dispositivo de acceso.

8.6. Identificacion de seguridad (pase)

Es necesario un sistema eficaz de identificacion del personal, que facilite la
circulacion al personal autorizado para acceder a los distintos entornos de seguridad, practicar
diferenciaciones entre los usuarios e impedir accesos no autorizados.

Los pases deberan colocarse de manera bien visible dentro de los entornos de
seguridad, con el fin de que el titular pueda ser reconocido e identificado. Deberan ocultarse
cuando se abandone el entorno global de seguridad.

8.7. Guardias de seguridad

El empleo de guardias adecuadamente habilitados, entrenados y supervisados
proporciona un elemento valioso de disuasion frente a aquellas personas que puedan planear
una intrusion encubierta.

Las obligaciones de los guardias y la necesidad y frecuencia de las patrullas se
decidiran teniendo en cuenta el nivel de riesgo y cualesquiera otros sistemas o equipos de
seguridad que pudieran estar en el lugar. Por otra parte, a los guardias se les proporcionaran
directrices adecuadas por escrito para asegurarse de que las tareas que les han sido
especificamente asignadas se llevan a cabo de acuerdo con las necesidades.

Edicién 2.0/Diciembre 2012 Pag. NS/03 - 17



Los guardias habran de contar con un medio de comunicacion con su centro de control
de alarmas.

Cuando se recurra a los guardias para garantizar la integridad de las zonas de
seguridad y de la informacién clasificada, €stos habran de ser adecuadamente habilitados,
entrenados y supervisados.

Es preciso contar con una fuerza de respuesta que proporcione un minimo de dos
personas a cualquier punto en el que se produzca un problema de seguridad, sin debilitar la
proteccion local de otra parte. Se comprobara la respuesta de la guardia ante las alarmas o las
sefnales de emergencia y se garantizard que dicha respuesta se produce dentro de un plazo que
se considere adecuado para impedir el acceso de un intruso a la informacidn clasificada que se
protege.

Los inmuebles, urbanizaciones, poligonos o cualquier tipo de infraestructura que no
disponga de un servicio de vigilancia propio en el entorno de sus instalaciones contratard un
servicio de vigilancia externo contratado, como minimo, en horario fuera de la jornada
laboral.

8.8. Circuito cerrado de television (CCTYV)

El CCTV representa una valiosa ayuda para los guardias de seguridad a la hora de
verificar incidentes y alarmas en lugares o perimetros extensos. Sin embargo, la eficacia de
este sistema dependerd de la seleccion de un equipo adecuado, de su instalacion y de la
supervision que se ejerza desde el centro de control de alarmas.

8.9. Cajas fuertes, armarios blindados y contenedores de seguridad.

Se utilizan para almacenar en su interior la informacién clasificada de grado
“CONFIDENCIAL o equivalente” o superior, cuando no estd en uso. En determinadas
condiciones, también para grado “DIFUSION LIMITADA o equivalente” podra requerirse su
almacenamiento en estos contenedores.

Se deberd mantener un control de los nombres de las personas que conocen las
combinaciones o estan en posesion de las llaves de cajas fuertes, armarios blindados y
contenedores de seguridad.

Las cajas fuertes, armarios blindados y otros contenedores de seguridad autorizados
por la Autoridad Nacional, se deberan mantener cerrados cuando no estén bajo la supervision

de una persona autorizada.

No se almacenaran en los mismos valores distintos a la propia informacion clasificada,
que puedan actuar como un reclamo de intentos de intrusion (joyas, dinero, armas, etc.).

Las combinaciones y llaves deberan ser almacenadas de acuerdo con el mayor grado
de clasificacion del material o informacion almacenada en ese contenedor.

8.10. Combinaciones

Solo tendran conocimiento de los codigos del sistema de acceso a las zonas de acceso
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restringido, de las claves de control de la central de alarmas, asi como de las combinaciones
de los lugares de custodia de las materias clasificadas, el jefe o responsable de seguridad y las
personas que ¢l designe, que seran las minimas imprescindibles.

Las claves de combinacion para la apertura de las cajas fuertes o camaras acorazadas,
y los codigos de control de la central de alarmas no deben conservarse en claro, debiendo ser
modificados obligatoriamente en los siguientes casos:

— Al recibirse los contenedores de seguridad e instalarse la central de alarmas,
modificando las claves y codigos que traen de fabrica.

— Cada seis (6) meses.

— Cuando se produzca un cambio en las personas que hayan tenido acceso a las
mismas.

— Cuando personas no autorizadas hayan podido tener acceso a las mismas, incluido
el personal de las empresas mantenedoras.

Se llevara un libro de registro de los cambios realizados.

Debera ocultarse la identificacion del fabricante, modelo, afio de construccion u otros
datos que puedan facilitar un conocimiento de las caracteristicas de las cajas fuertes o camaras
acorazadas.

Para posibilitar el acceso a los guardias de seguridad en caso de emergencia, el jefe o
responsable de seguridad les habra entregado un sobre debidamente cerrado y precintado, con
los elementos necesarios para dicho acceso. En caso de utilizacion de codigo de entrada,
debera ser cambiado ineludiblemente por el jefe o responsable de seguridad o persona
autorizada, en un plazo méaximo de veinticuatro (24) horas. En ningun caso dispondran de los
elementos que permitan la apertura de las cajas fuertes o de las camaras acorazadas.

8.11. Control de llaves

Para establecer una efectiva politica de control de llaves es preciso realizar un
exhaustivo examen e inventario de todas y cada una de las llaves de todas las cerraduras de la
instalacion. Ante cualquier duda de existencia de llaves no controladas, serd necesario
cambiar el bombin de todas las cerraduras del emplazamiento que sean afectadas.

A continuacion se indican una serie de medios y pautas convenientes para obtener y
mantener un efectivo control de llaves:

— Armario de llaves: un armario de seguridad que permita asegurar cada llave
individualmente, programable para entregar las llaves solo a usuarios autorizados y
durante un lapso de tiempo determinado. Debera contar con alarma, tanto para los
distintos componentes del armario contenedor, como para las llaves.

— Registro de llaves: se procederd al registro administrativo de las llaves. En el
mismo se indicard el numero de serie y marca de la misma, asi como la cerradura a
la que pertenece.

— Llaves ciegas: Las llaves utilizadas para la generacion de réplicas deberan marcarse
convenientemente, asegurando que ningin empleado puede generar sus propios
duplicados. Las llaves originales seran depositadas en contenedores dedicados y
protegidos, accesibles solo por personal autorizado, cuando no estén en uso. Los
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originales solo seran distribuidos, bajo firma de un recibo, a las personas
autorizadas para la realizacion de réplicas y por un tiempo limitado. Las llaves
dafiadas en el proceso de replicado deberan ser devueltas a efectos de su
contabilidad.

— Inventario: se realizaran inventarios periddicos, personales, de las copias y de las
llaves originales.

— Auditoria: ademas de los inventarios, se deberan realizar auditorias sin previo
aviso de los registros y procedimientos de control de llaves. Durante el transcurso
de estas auditorias se realizard un inventario de todas las llaves.

— Informe diario: se debera confeccionar un informe diario indicando los empleados
que han abandonado o van a abandonar la zona de seguridad. A partir de este
informe se iniciardn las acciones pertinentes para recuperar las llaves e
identificaciones de seguridad.

Las llaves de armarios, cajas de seguridad y cémaras acorazadas que almacenen
informacion clasificada, asi como las llaves de puertas, alarmas y sistemas de seguridad, no
abandonaran el entorno global de seguridad establecido. Las llaves y claves serdn depositadas
en contenedores dedicados y protegidos, accesibles s6lo por personal autorizado, cuando no
estén en uso.

Las llaves de las cajas fuertes y de las cdmaras acorazadas deberan guardarse de forma
segura, en distinto lugar de donde se custodien las claves de combinacion para la apertura de
las mismas.

8.12. Camara acorazada

Se entiende por cadmara acorazada un local conformado por paramentos de gran
fortaleza (acorazados), que delimita un recinto o espacio a proteger, accesible a través de una
o varias aberturas, cubiertas por puertas y trampillas acorazadas. Dado su alto grado de
fortaleza y proteccion, se permite en estas cdmaras acorazadas el almacenar informacién
clasificada fuera de contenedores de seguridad.

8.13. Registros en entradas y salidas

Se realizardn registros aleatorios a la entrada y a la salida, concebidos para que actiien

como elemento de disuasion para la introduccion no autorizada de material o para la retirada

no autorizada de informacion clasificada de una zona o de un edificio.

Los registros en entradas y salidas podran convertirse en condicion para la entrada a
un lugar o edificio.

Se colocara un aviso en el que se indique que se pueden realizar registros a la entrada
o salida de un determinado establecimiento o local.

8.14. Control de visitas
8.14.1. Generalidades
Toda zona de acceso restringido dispondra de una lista de personal autorizado (anexo

IIT), donde figuraran las personas que estdn permanentemente autorizadas a acceder a dicha
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zona.

Cuando otra persona distinta, que no figura en la citada lista, ha de acceder a la zona,
tendra la consideracion de visita. Existird un libro de registro de visitas, en formato papel o
electronico, donde se controlen todas las visitas recibidas y los detalles relevantes de las
mismas.

La nacionalidad del visitante, su habilitacién de seguridad, la necesidad de conocer y
el tipo de local, determinan que a un visitante se le permita acceder con o sin escolta a un
establecimiento clasificado, sin perjuicio de lo establecido con caracter general respecto a
personal que ha de acceder a zonas de acceso restringido configuradas como area clase I o
area clase II.

En los siguientes apartados se describe el tipo de control a llevar sobre los visitantes a
estas zonas.

8.14.2. Visitas con escolta

Los visitantes que necesiten escolta dentro de una zona, irdn acompaifiados en todo
momento. Si necesitan visitar departamentos diferentes o a miembros diferentes del personal,
pasaran oficialmente de un escolta al siguiente junto con la documentacion que les acompatie.
Puede exigirse llevar un pase que identifique a estas personas como visitantes.

La escolta podra ser realizada especificamente por guardias de seguridad,
especialmente cuando las condiciones de seguridad asi lo aconsejen por ser mayor el riesgo
que supone la visita.

En condiciones de menor riesgo, la escolta podré ser realizada por el propio personal
con acceso autorizado en la zona. En dicho caso, quien realice la escolta debera ser consciente
de que est4 desarrollando dicho cometido y de la responsabilidad que asume.

8.14.3. Visitas sin escolta

Los visitantes a los que se les permita la estancia sin escolta en una zona, por ser
personal controlado, con necesidad de conocer y la oportuna habilitacion de seguridad,
deberan llevar un pase permanentemente visible que les identifique como visitantes. El
sistema de pases para las visitas solo serd eficaz si a todo el personal habitual se le exige
igualmente que lleve pase.

9. SEGURIDAD FiSICA EN INSTALACIONES QUE ALBERGAN EQUIPOS DE
INFORMACION Y COMUNICACIONES

En instalaciones donde la informacion clasificada es visualizada, almacenada,
procesada o transmitida utilizando sistemas de informacion y comunicaciones, o donde un
potencial acceso a esa informacidon sea posible, deberan establecerse los requerimientos
necesarios para asegurar el cumplimiento de los objetivos de seguridad: confidencialidad,
integridad y disponibilidad.

Las instalaciones en las que los sistemas de informacion y comunicaciones son
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utilizados para visualizar, almacenar, procesar o transmitir informacion clasificada de grado
“CONFIDENCIAL o equivalente” o superior, deberan ser acreditadas como zonas de acceso
restringido, configuradas como area clase I o area clase II segin el procedimiento de
explotacion de la informacion clasificada que se siga en dicha zona.

Cuando la informacién manejada sea de grado “DIFUSION LIMITADA o
equivalente”, las instalaciones deberan constituirse como zonas administrativas de proteccion.

Las instalaciones que alojan servidores o equipos criticos de red, de comunicaciones o
de cifra, que almacenan, procesan o transmiten informacion clasificada, podran necesitar ser
acreditadas obligatoriamente como area clase I, conforme a los criterios que se indican en la
norma NS/05 de la Autoridad Nacional.

Con relaciéon a los objetivos de disponibilidad e integridad, una combinacién de
controles medioambientales debera ser instalada en estas zonas: equipos de deteccion de
incendios, equipos de deteccion de temperatura y humedad, sensores de agua y sistemas de
alimentacion interrumpida. Las alertas asociadas con los controles medioambientales deberan
ser permanentemente monitorizadas por el centro de control de alarmas.

MO
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ANEXO I a la NS/03

Certificado de acreditacion de locales

CERTIFICADO DE ACREDITACI()N DE LOCALES

(NUMERO DE CERTIFICADO: CAL-0191 - FECHA DE EXPIRACION: 11.02.2015)

OFICINA NACIONAL DE SEGURIDAD
AREA DE SEGURIDAD DE LA INFRAESTRUCTURA Y DEL PERSONAL

SUBREGISTRO PRIN- SUBREGISTRO PRINCIPAL OTAN/UE/ESA
CIPAL DE ...

ORGANISMO / EMPRE-
SA

DIRECCION COMPLE-
TA

DEPENDENCTA
ACREDITADA

RESPONSABLE

JUSTIFICACION

ESCRITO REMISION
PLANDE PROTECCION

CLASIFICACION: ZONA DE ACCESO RESTRINGIDO CLASE 1
GRADO Y TTPOS: RESERVADO /NATO SECRET /EU SECRET

CUALQUIER MODIFICACION DEL LOCAL ACREDITADO DEBERA SER APROBADA POR
LA OFICINA NACTONAL. EN CASO CONTRARIO ESTE CERTIFICADO NO SERA VALIDO.

Madrid, _ de de 20
EL JEFE DE AREA,

Formulario FPO-ASIP-01-06.02
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ANEXO II a la NS/03

Certificado de inspeccion y cumplimiento

CERTIFICADO DE INSPECCION Y CUMPLIMIENTO QUE
FORMULA EL JEFE DE SEGURIDAD DEL SUBREGISTRO
PRINCIPAL .......... , RELATIVO A LA ZONA DE ACCESO
RESTRINGIDO DE ......

CERTIFICO:

Que el Plan de Proteccion que se adjunta, asi como las propias instalaciones y medios, de la
Zona de Acceso Restringido de .......cccooveeeiiieiiiiiieiieeeeee e , han sido todos
ellos revisados e inspeccionados y se ha verificado que las medidas y procedimientos de
seguridad implantados son suficientes y conformes con los requerimientos dictados por la

Oficina Nacional, sobre la base de la normativa de seguridad en vigor.

El Jefe de Seguridad

Fdo: i
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ANEXO III a la NS/03

Lista de personal autorizado

LISTA DE PERSONAL AUTORIZADO CON ACCESO A LA ZONA DE
ACCESO RESTRINGIDO

Identificacion de la ZAR:
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ANEXO IV ala NS/03

Declaracion de lectura

DECLARACION DE HABER LEIDO EL PLAN DE PROTECCION

Identificacion de la ZAR:

Certifico haber leido y comprendido el Plan de Proteccion.

Usuario:

Nombre y empleo:

Despacho y extension:

Fecha:

Firma:

Fecha de activacion del acceso a ZAR:

Responsable de seguridad:

Despacho y extension:

Firma:
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